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I vantaggi di 
“Elephant in the Room”

Personalizzazione Sappiamo che ogni azienda è unica e affronta sfi de specifi che; ecco perchè Elephant in the Room 
è interamente personalizzabile, adattandosi alle vostre necessità e al vostro ambiente, sia IT sia OT.

Visione strategica La sicurezza informatica richiede una visione ampia e strategica. Professional Link fornisce alla 
vostra azienda     gli strumenti e l’assistenza necessari per sviluppare una strategia difensiva com-
pleta ed effi cace. In più, con il nostro supporto costante non sarete mai soli nella lotta contro le 
minacce informatiche. Il nostro team di esperti vi assisterà in modo tempestivo.

Risposta proattiva Con Elephant in the Room, la nostra suite di servizi di cyber security, potrete adottare una risposta 
proattiva alle minacce informatiche. Non aspettate di essere sotto attacco, ma anzi individuate con 
noi il pericolo prima che possa danneggiarvi.

“Elephant in the Room” è un’espressione che si riferisce a un problema evidente, ma ignorato. 

Infatti, proprio come l’elefante nella stanza, la sicurezza informatica è un fattore determinante per il vostro business, ma è spesso trascurata 
nonostante la sua urgenza. 
Ignorare la sicurezza informatica non è più un’opzione: le minacce informatiche sono reali e in costante evoluzione. 
Esse mettono a repentaglio la vostra reputazione, i dati dei vostri clienti e l’integrità dell’azienda. 

Il nome: “Elephant in the Room”

• Incremento della sicurezza: la vostra sicurezza è la nostra priorità. Con la suite 
“Elephant in the Room,” potrete rafforzare il vostro ambiente informatico, proteggendo 
i dati sensibili e le informazioni critiche

• Automazione dei processi di sicurezza: riducete il rischio di errori umani e migliorate 
la tempestività delle risposte con l’automazione avanzata. Monitoreremo costante-
mente i vostri sistemi, segnalando potenziali minacce e rispondendo con tempestività

• Rispetto delle normative: Con il crescente numero di regolamenti in materia di sicu-
rezza informatica, il rispetto delle normative è essenziale. “Elephant in the Room” vi 
aiuterà ad essere conformi alle normative di settore

• Visione strategica: PLINK fornisce una visione chiara delle vostre vulnerabilità e punti 
deboli, consentendovi di sviluppare una strategia di sicurezza solida e scalabile

• Monitoraggio costante: Analizziamo i dati dei log e gli eventi di sicurezza in tempo 
reale, individuando i comportamenti anomali per fornire una risposta tempestiva

• Proattività nell’individuazione delle vulnerabilità: non aspettate che le minacce vi 
colpiscano. La nostra suite individua le vulnerabilità prima che possano essere sfrut-
tate dai cybercriminali

• Costi di licenza contenuti: la soluzione è fl essibile e su misura per le vostre esigenze, 
garantendo costi di licenza contenuti

• Conformità al GDPR: con Elephant in the Room sarete conformi al Regolamento 
Generale sulla Protezione dei Dati (GDPR)

Ogni azienda deve affrontare il tema della sicurezza dei propri dati e delle proprie infrastrutture. 
Infatti, proteggere l’integrità del proprio business è essenziale per evitare che le proprie informazioni siano 
trafugate o utilizzate in modo improprio, garantire l’operatività e rispettare le normative nazionali 
ed internazionali, in costante evoluzione.

Per rispondere a queste necessità, Professional Link ha sviluppato Elephant in the Room: 
una suite di servizi di sicurezza informatica dedicata alle aziende di ogni dimensione. 
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Assessment iniziale
Utilizzando le linee guida per l’implementazione di un Information Security Management System (ISMS) evidenziate nella 
ISO 27001 e il modello suggerito dal NIST per la creazione del framework nazionale per la Cyber Security, effettuia-
mo prima di tutto un assessment iniziale. Questo può essere di vari tipi (asset discovery, threat detection, vulnerability  
assessment, risk assessment etc.) a seconda della singola realtà interessata.
    
Questo è necessario per definire il posizionamento dell’azienda rispetto ai propri obiettivi strategici e alle norme di  
riferimento. 

Pianificazione 
Determinata la security posture dell’azienda, procediamo individuando:
• Strumenti

• Metodologie                        
• Ruoli
• Processi 
   
Questo permette all’azienda di acquisire una maggiore consapevolezza delle proprie criticità. È un passaggio fonda-
mentale per poter poi adottare, nel minor tempo possibile, le strategie difensive più adatte a proteggere l’integrità delle 
informazioni in modo costante.

Realizzazione del progetto
Individuati gli elementi della soluzione Elephant in the Room più adatti alle esigenze dell’azienda interessata, procediamo 
integrandoli nell’ecosistema aziendale esistente. Questo, considerando tutti gli aspetti della gestione dei processi già in 
essere e senza interrompere la business continuity.
 
Tutto ciò si traduce nell’adozione e nell’ implementazione di un sistema Cyber Security basato sulle componenti più 
adatte a seconda del singolo scenario. Tra queste spiccano le infrastrutture server e storage, sapientemente governate 
dai nostri tecnici certificati, ma anche strumenti specifici per la protezione degli end-point e delle infrastrutture di rete.
    
L’adozione di queste soluzioni consente alle aziende di affrontare in modo strutturato i problemi legati alla sicurezza 
informatica e di risolverli.

Perché scegliere Professional Link
In PLINK progettiamo, gestiamo e facciamo evolvere le infrastrutture informatiche dei nostri clienti, offrendo soluzioni di alto livello grazie alla 
nostra rete di partner e, soprattutto, alle competenze del nostro team, sostenute da numerose certificazioni. 
Inoltre, lavoriamo in sinergia con i maggiori vendor del mondo IT per garantire la massima efficacia e affidabilità delle soluzioni proposte. 
 
Operiamo seguendo le guideline dettate dai framework standard di mercato e realizziamo il progetto integrando le soluzioni dei nostri partner 
tecnologici con le nostre competenze di managed service provider. Il cliente usufruisce sempre di una sola interfaccia, sempre aggiornata per 
monitorare qualsiasi evento, dal troubleshooting al change management.
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Non lasciatevi sorprendere dagli attacchi 
informatici: affi datevi a PLINK

La vostra sicurezza è la nostra missione. 
Siamo pronti ad aiutarvi a fare i passi giusti verso una sicurezza 
informatica robusta e proattiva. 

Elephant in the room è una 
soluzione PLINK, realizzata 
in collaborazione con:
• Sangfor Technologies
• NetOrange
• Dfence

Professional Link progetta, gestisce e fa evolvere le infrastrutture IT e OT dei clienti, offrendo soluzioni di alto livello e lavorando al fi anco dei 
maggiori Vendor del mercato.

Contattateci oggi stesso per scoprire 
come “Elephant in the Room” può proteggere il vostro 
business dalle minacce informatiche.

I servizi di 
Elephant in the Room
Elephant in the Room è una suite che include vari servizi di sicurezza informatica, forniti dai partner di PLINK e orchestrati in sinergia, secondo 
le necessità di ogni singola azienda cliente. In questo modo, Professional Link ha realizzato una soluzione di cybersecurity completa ed effi cace 
per ogni tipo di azienda. 
Crediamo che il valore della collaborazione sia la chiave per la soddisfazione dei clienti fi nali e per il successo delle aziende che lo mettono 
in pratica.
Elephant in the Room è personalizzabile: a seconda delle esigenze del vostro business, realizzeremo il bundle più adatto, senza proporvi pro-
dotti superfl ui o non corrispondenti alle vostre necessità.



Cyber Command by Sangfor Technologies
Con 11 fi liali internazionali, Sangfor offre numerose tecnologie di si-
curezza informatica. Tra queste PLINK ha scelto la piattaforma Cyber 
Command, che rileva e identifi ca le minacce informatiche per risponde-
re in modo immediato ed eventualmente automatico agli attacchi che 
colpiscono l’organizzazione. 

Questo è possibile grazie al monitoraggio del traffi co di rete interno, 
alla correlazione degli eventi di sicurezza esistenti (eseguita con l’AI) e 
all’analisi del comportamento. Cyber Command esegue test in maniera 
passiva, senza soluzione di continuità, analizzando il traffi co replicato in 
mirror dagli switch di core. 

Poiché Cyber Command integra le soluzioni di sicurezza della rete e de-
gli endpoint, la capacità dell’amministratore di navigare e comprendere 
il panorama complessivo delle minacce è notevole e la risposta è sem-
plifi cata, nonché automatica. 

Questo perché la piattaforma si integra con Firewall/Client EDR di San-
gfor o di Terze Parti.

DScan by DFence
DFence è stata costituita nel febbraio 2022. Si tratta di una start up orientata a creare la base di un futuro più 
sicuro con un servizio di valutazione continua delle vulnerabilità.
La soluzione Dscan, il servizio di vulnerability assessment continuo di DFence, permette di valutare le aree di 
rischio all’interno della infrastruttura IT in maniera completa e accurata: esegue i test in maniera attiva «scan-
sionando» puntualmente tutti gli IP delle reti impostate. Il risultato dell’analisi è presentato in una dashboard 
interattiva, fruibile tramite un’interfaccia web, con logiche sia tecniche sia decisionali.
DScan è una tecnologia 100% italiana ed è garanzia di solidità, effi cacia e sicurezza.

CYSR - External Threat Analysis
I collaborazione con il partner NetOrange, abbiamo individuato alcuni prodotti 
adatti a rispondere alle necessità di sicurezza aziendale e agli adempimenti 
legislativi. Essi forniscono alle organizzazioni una completa visibilità in termini di 
sicurezza dei loro ambienti informatici.
Tra questi spicca il servizio di External Threat Analysis della piattaforma CYSR, 
che esegue una valutazione del rischio per la sicurezza informatica fornendo una 
visione completa dei potenziali pericoli. 
Analizzando e combinando i dati chiave, la piattaforma genera una valutazione 
dal punto di vista dell’esposizione verso l’esterno di servizi e informazioni che 
possono essere il target di attacchi. 
Dopodiché, sono automaticamente dedotti i possibili asset correlati ed è quindi 
generata una mappa della probabile superfi cie di attacco esposta verso Internet. 
Si svolgono, quindi, dei check su tutta l’area per rilevare situazioni critiche e 
vulnerabilità specifi che per ogni tipologia di asset.  
Valutato ogni asset, un algoritmo ne calcola il rating identifi cando vulnerabilità e 
rischi potenziali e confrontando i dati ottenuti con quelli di aziende simili.
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